Rada meésta Brna B ‘ R | N I o I

79/22. zasedani Zastupitelstva mésta Brna
konané dne 10.12.2024

62. Projekt "Rozsireni monitoringu a logovani sitovych prvku
SMB" - rozhodnuti o poskytnuti dotace

Anotace

Rozhodnuti o poskytnuti dotace na projekt "Rozsireni monitoringu a logovéni sitovych prvku SMB"
podavané v ramci Narodniho planu obnovy. Cilem projektu je zapojeni modernich bezpecnostnich
technologii, které poskytuji dohled, dozor a umoznuji detekci, reakci a zpétnou analyzu anomalii v
chovani pocitacovych siti SMB. Dle pravidel vyzvy je mira poskytované dotace 100 % zpusobilych vydaju.
V alokaci pro projekt vSak neni zahrnuto DPH, které musi byt hrazeno z vlastnich finan¢nich zdroju a je
tedy nezpusobilé. Celkové zpusobilé naklady projektu jsou vycisleny na ¢astku 6 247 270 K¢.

Navrh usneseni

Zastupitelstvo mésta Brna

1. bere na védomi rozhodnuti Ministerstva vnitra o poskytnuti dotace z Narodniho planu obnovy na
projekt "Rozsireni monitoringu a logovani sitovych prvku SMB"

2. souhlasi s podminkami rozhodnuti Ministerstva vnitra o poskytnuti dotace z Narodniho planu
obnovy na projekt "Rozsireni monitoringu a logovani sitovych prvku SMB", které
jsou nedilnou soucasti rozhodnuti o poskytnuti dotace. Rozhodnuti o poskytnuti
dotace v¢. podminek tvori prilohu ¢...tohoto zapisu

3. povéruje na zékladé ¢l. 3.2.3 Metodiky implementace projekti (spolu)financovatelnych z
evropskych fondu a narodnich programt Radu mésta Brna souhlasem se zménovymi
rozhodnutimi, ktera budou v budoucnu vydavana k rozhodnuti o poskytnuti dotace
na projekt "Rozsireni monitoringu a logovani sitovych prvki SMB"

4. uklada Radé mésta Brna predlozit Zastupitelstvu mésta Brna zavérecné vyuctovani projektu
"Rozsireni monitoringu a logovani sitovych prvka SMB"

T: po ukonceni projektu

Stanoviska

Material byl predlozen Radé mésta Brna na schiizi ¢. R9/110. konané dne 4. 12. 2024 a stanovisko
bude sdéleno.

Podpis zpracovatele pro archivaci
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Duvodova zprava

V souladu s Metodikou implementace projektl (spolu)financovatelnych z evropskych fondd a narodnich
programu je kolektivnim organiim mésta Brna pfedlozeno rozhodnuti o poskytnuti dotace na projekt s
nazvem RozSifeni monitoringu a logovani sitovych prvkd SMB, ktery byl schvéalen v ramci
Narodniho planu obnovy (dale také ,NPO").

Predkladany projekt, v€etné vSech integralnich soucasti projektu, je feSen ve dvou rovinach —
Log Management a Obnova a rozvoj nastroji FLOWMON. Tento systém je nastaveny tak, aby
monitoroval interni prostfedi Metropolitni sité¢ statutarniho mésta Brna s tim, ze bude zajiSténa
odpovidajici uroven soukromi uzivatelll a systém bude jen v nezbytné nutné mife monitorovat provoz
odchazejici do verejné sité internetu. Projekt svym charakterem pfimo spada do Informacni strategie
mésta Brna 2022-2026.

Metropolitni sit, sestavajici z vice redundantnich datovych center, bude hlidana robustnim systémem
sond typu Flowmon, z nichz nékteré maji jako soucast své vybavy moduly IDS (ij. systém pro odhaleni
priniku), a diky bezpeé¢nému kanalu z dozorového centra jsou schopny proaktivniho zasahu v rezimu
24/7. VSechny kliCové systémy, identifikované v ramci analyzy rizik, budou pod neustalym dohledem,
ktery bude zajistovat vrstvena sit dozorovych sond. Vystupy dozorovych sond jsou k dispozici
technickému pracovnikovi OMI MMB, ktery identifikuje provozni vypadky a slaba mista po dobu
Ufednich hodin, pfipadné béhem obvyklé pracovni doby pracovist MMB.

Vystupy budou proaktivné automatizovanym feSenim pfedavany do centralizovaného Log
Managementu (dale také ,,LM“), ktery podporuje zakladni komponentu typu SIEM (tj. monitoring
informaci a udalosti bezpecnosti). Vystupy ze sond nejvysSi urovné a vystupy z nastroje SIEM budou
k dispozici dozorovému tymu spolecnosti Technické sité Brno, a.s., ktery ma, mimo svoji pracovni dobu,
pasivni dohledovy rezim se zasilanim upozornéni na kritické udalosti a je schopen urychlit reakci tymu,
ktery se postara o zdsah v ramci napadené &asti sité.

Diky vyuzivani jednotného LM je také mozné vybrané nekritické problémy analyzovat zpétné,
at' uz z diivodu pozdéjsi nutné spoluprace s Organy ¢innymi v trestnim Fizeni, nebo z diivodu usnadnéni
¢i umoznéni servisnich zasaht pracovnikim OMI MMB ¢&i externich dodavatelskych spole¢nosti.
Robustni reaktivni analyza sité pomoci systému Log Management v kombinaci s viceuroviiovym
monitoringem prostfednictvim sond povede ke zvySené efektivité a bezpe€nosti provozovanych
systémf(, a diky kontinualnimu sledovani stavu sité a vykryvani i prevenci moznych chyb, nepfimo
komfort ob&an( i pracovniki OMI MMB.

Primarni ucel projektu spoc€iva v refinancovani jiz vynalozenych nakladt, které vznikly v rdmci
implementace zminénych systémd. V ramci projektu bude poté realizovan Audit kybernetické
bezpecnosti, jakozto jedna z mandatornich kli€ovych aktivit projektu.

Obdobi realizace projektu: 1. 7. 2023 — 30. 6. 2025

Dle pravidel vyzvy je mira poskytované dotace 100 % zpUsobilych vydaju. Mezi nezplsobilé vydaje patfi
vydaje vzniklé pfed datem zahajeni realizace projektu, DPH a veSkeré naklady na provoz a technickou
podporu (provozni naklady). Celkové zpUsobilé naklady projektu jsou vyCisleny na Eastce 6 247 270 Kg.
Nezpusobila ¢ast ¢ini 8 915 893 K¢&.
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Struktura vydaju projektu ,Roz8ifeni monitoringu a logovani sitovych prvki SMB* (véetné DPH)

Celkové vydaje projektu 15163 163 K& 100,00%
Nezpusobilé vydaje 8 915 893 K¢ 58,79%
Zpusobilé vydaje 6 247 270 Ké 41,20%
VysSe podpory 6 247 270 Ké 41,20%
r’fg;'gjgggl‘l’;cnh' C}isatj%?ma (ve. DPH a 8 915 893 K& 58,79%

Nositelem projektu v souladu s Metodikou implementace projektd (spolu)financovatelnych

z evropskych fondd a narodnich programu je Odbor méstské informatiky MMB.

Stanoviska dotéenych organt:

Material nepodléha projednani v komisich RMB.

Material byl pfedlozen Radé mésta Brna na schizi €. R9/110. konané dne 4. 12. 2024 a stanovisko

bude sdéleno.
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PLAN OBNOVY

Evropskou unii MINISTERSTVO VNITRA
CESKE REPUBLIKY

NextGenerationEU

CESKA REPUBLIKA - MINISTERSTVO VNITRA

se sidlem Nad Stolou 3,170 34 Praha 7
ICO: 00007064
(dale jen , poskytovatel”)

ROZHODNUTI O POSKYTNUTIi DOTACE

Konecny prijemce: Statutarni mésto Brno
sidlem: Dominikanské nam. 196/1, 601 67 Brno
IC: 44992785

(dale jen , konecny ptijemce”)

V Praze dne 23.10. 2024

C. j.: MV-82509-9/0FSP-2024
Pocet listli: 5

Ptilohy: 2

Vyfrizuje: Ing. Eliska Peterkova
Kontakt: 974 818 544

Ministerstvo vnitra jako vécné a mistné prislusny spravni organ a vlastnik komponent 1.1
a 1.2 spadajicich do pilife Digitalni transformace Narodniho planu obnovy

na zdkladé Zadosti o financni podporu NPO pfijaté dne 4. 12. 2023 v ramci Vyzvy €. 41 -
Kybernetickd bezpecnost - obce (ddle jen ,vyzva“), podle § 14 odst. 4 a § 14m odst. 1 pism.
a) zakona €. 218/2000 Sbh., o rozpoctovych pravidlech a o zméné nékterych souvisejicich
zdkon( (rozpoctova pravidla), ve znéni pozdéjsich predpisti (dale jen ,rozpoctova pravidla“) a
zadkona ¢. 500/2004 Sh., spravni rad, ve znéni pozdéjsich predpist, vydava toto

Rozhodnuti o poskytnuti dotace
(dale jen ,,Rozhodnuti“):

Zadosti o finanéni podporu NPO ze dne 4. 12. 2023 na realizaci projektu s ndzvem Rozsifeni
monitoringu a  logovani sitovych  prvkh  SMB, registracni  Cislo  projektu
CZ.31.2.0/0.0/0.0/23_093/0008590 (dale jen ,projekt) se za podminek dale uvedenych v
tomto Rozhodnuti

zcela vyhovuje.
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Obecné vymezeni dotace

1. VySedotace arezimveiejné podpory

Dotace se poskytuje ve vySi maximalné 6 247 270 K¢. Tato ¢astka odpovidd maximalni vysi
celkovych zpUsobilych vydajli projektu.

Dotace je poskytovdna jako podpora nezakladajici vefejnou podporu ve smyslu ¢ldnku 107
odst. 1 Smlouvy o fungovani EU.

2. Ucel dotace

U¢elem dotace je zapojeni modernich bezpecnostnich technologii, které poskytuji dohled,
dozor a umoznuji detekci, reakci a zpétnou analyzu anomalii v chovani pocitacovych siti
statutarniho mésta Brna.

Reforma/investice: Investice 5: Navyseni investic do kybernetické bezpecnosti

Milnik/cil: Informacni systémy, jejichZ kyberneticka bezpecnost byla posilena v souladu se
zdkonem ¢. 181/2014 Sh., o kybernetické bezpecnosti (T248)

Monitorovaci indikatory:

N4 Dokument potvrzujici zvyseni kybernetické bezpecnosti
azev: | | ., i
informacniho systému

Typ indikatoru | Hlavni
(spoleény/hlavni/interni):

Certifikat (akceptacni protokol nebo podobny dokument) vydany
v souladu s ndrodni legislativou kompetentnim orgdnem
Popisindikatoru: | viastnicim dany informacni systém osvédcujici  zvysSeni
kybernetické bezpecnosti informacniho systému v souladu s
poZadavky zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti.

Mérna jednotka: | Dokumenty
Vychozi hodnota: | 0

Datum vychozi hodnoty: | 1.7.2023

Cilova hodnota | 1
indikatoru:

Datum cilové hodnoty: | 31.12.2025

Zpusob doloZeni: | Dokumenty

Frekvence: | Pribézné
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PLAN OBNOVY

Financovano
Evropskou unii
NextGenerationEU

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Nazev:

Seznam informacnich systémii vybranych v souladu s poZadavky
zdkona ¢. 181/2014 Sb. o kybernetické bezpecnosti, jejichZ
kybernetickd bezpecnost bude posilena

Typ indikatoru
(spoleény/hlavni/interni):

Hlavni

Popisindikatoru:

Dokument obsahujici seznam informacnich systémda vybranych v
souladu s poZadavky zdkona ¢. 181/2014 Sb. o kybernetické
bezpecnosti, jejichZ kybernetickd bezpecnost bude posilena.

Mérna jednotka: | Dokumenty
Vychozi hodnota: | 0
Datum vychozi hodnoty: | 1.7.2023
Cilova hodnota | 1
indikatoru:
Datum cilové hodnoty: | 31.12.2025
Zpusob doloZeni: | Dokument
Frekvence: | Pribézné
Nazev: Dokument potvrzujici uspésné testovdni a ovéreni souladu s

poZadavky na kybernetickou bezpecnost

Typ indikatoru
(spoleény/hlavni/interni):

Hlavni

Popisindikatoru:

Certifikat (protokol nebo podobny dokument) podepsany
kompetentnim orgdnem vlastnici dany informacni systém a
dodavatelem potvrzujici uspésné a zdokumentované testovdni a
ovéreni souladu s poZadavky kybernetické bezpecnosti — tj. audit

kybernetické bezpecnosti podle VKB v rozsahu plnéni
realizovaného v projektu.
Mérna jednotka: | Dokumenty
Vychozi hodnota: | 0
Datum vychozi hodnoty: | 1.7.2023
Cilova hodnota | 1
indikatoru:
Datum cilové hodnoty: | 31.12.2025
Zpusob doloZeni: | Dokument
Frekvence: | Pribézné
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3. Lhuta, v niz ma byt dosaZeno ucelu

Jeelu dotace musi byt dosazeno ve Ihaté:

e terminzahajeni realizace projektu: 1. 7. 2023
e termin ukonceni realizace projektu nejpozdéji do: 30. 6. 2025

4. Ostatni povinnosti, které konec¢ny pfijemce v souvislosti s poskytnutim dotace musi
plnit, a jejichZz nedodrZeni neni neopravnénym pouzitim ve smyslu § 3 pism. e)
rozpoctovych pravidel

5. BIlizSi podminky realizace projektu

Koneény pfijemce je povinen pfi realizaci projektu postupovat v souladu s nafizenim
Evropského parlamentu a Rady (EU) ¢. 2021/241, kterym se zfizuje Nastroj pro oZiveni
a odolnost, v souladu s Planem pro oZiveni a odolnost Ceské republiky, v souladu s Council
Implementing Decision (CID) (provadéci rozhodnuti Rady), vsouladu s Operational
Agreement (provozni ujedndni), v souladu s Recovery and Resilience Facility Financing
Agreement (dohoda o financovani), v souladu s platnymi prdvnimi predpisy ES, platnymi
pravnimi predpisy CR a s dal$imi dokumenty stanovujicimi pravidla pro realizaci projektl
Narodniho planu obnovy a je povinen realizovat projekt v souladu s timto Rozhodnutim,
projektovou Zzadosti, produktovym rozpadem a Podminkami realizace projektu, které
jsou prilohou tohoto Rozhodnuti.

Oduvodnéni

Zadosti o finanéni podporu NPO poskytovatel vyhovél zcela, nebot zadost splnila viechny
ndleZitosti a deklarované aktivity jsou v souladu s vyzvou.

Pouceni

Proti tomuto Rozhodnuti neni na zakladé & 14q odst. 2 rozpoctovych pravidel pripustné
odvoldni ani rozklad. Obnova fizeni se nepfipousti. Pfezkumné fizeni se nepfipousti,
s vyjimkou postupu podle § 153 odst. 1 pism. a) spravniho radu.

Ing. Stanislav Bogdanov
feditel odboru fondd, strategii
a projektového fizeni
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Ptiloha €. 1: Podminky realizace projektu
Pfiloha €. 2: Produktovy rozpad

Rozdélovnik

Statutarni mésto Brno
Dominikanské nam. 196/1
601 67 Brno

Na védomi:
Odbor programového financovani
Ministerstva vnitra
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Podminky realizace projektu

€. j. MV- 82509-9/0FSP-2024 ze dne 23. 10. 2024

(dale jen ,,Podminky”)

Konecny pfijemce: Statutarni mésto Brno
sidlem: Dominikanské nam. 196/1, 601 67 Brno
IC: 44992785

(dale jen , konecny prijemce” nebo , KP“)

Cast 1
Obecnd ustanoveni

1. Tyto Podminky jsou nedilnou soucasti Prdvniho aktu!. Podminky jsou pro koneéného
ptijemce zdvazné a konecny prijemce (dale jen ,KP“) je povinen je dodrZzovat po celou dobu
realizace a udrZitelnosti projektu.

2. KP je povinen dodrZovat v plném rozsahu ustanoveni pravniho ramce Ndstroje pro oZiveni
a odolnost uvedeného v narizeni Evropského parlamentu a Rady (EU) 2021/241 ze dne 12.
unora 2021 o zfizeni Ndstroje pro oZiveni a odolnost (Nafizeni), provddéciho rozhodnuti
Rady o schvdleni posouzeni pldnu pro oZiveni a odolnost Ceska, v Operacnim ujedndni pldnu
pro oZiveni a odolnost Ceska, jakoZ i viech pokynG a metodik Ministerstva prdmyslu
a obchodu - Delivery unit (dalejen ,,MPO-DU“) a vlastnika komponenty v aktualné ucinném
znéni a dalich souvisejicich pravnich predpist Evropské unie a Ceské republiky.

3. Ministerstvo vnitra plni roli vlastnika komponenty. Pro potieby realizace tohoto projektu
je kontaktnim mistem pro KP: Ministerstvo vnitra, Odbor fond(, strategii a projektového
fizeni, Jindrisska 34, 110 00, Praha 1.

4. Pravni akt uréuje zdvazné terminy realizace projektu, hlavni monitorovaci indikatory
a zavaznou alokaci zdroj na financovani akce.

1 pravnim aktem se rozumi pravni dokument, ktery dle pravnich predpist Ceské republiky zaklada koneénému
pfijemci prdvni ndrok na finan¢ni podporu. Zpravidla ma podobu Rozhodnuti o poskytnuti dotace dle § 14 odst. 4
zédkona €. 218/2000 Sh. o rozpoctovych pravidlech ao zméné nékterych souvisejicich zakonl (rozpoctova pravidla),
ve znéni pozdéjsich predpist (dale jen ,rozpoctova pravidla“). V pripadé specifickych pravnich forem konecénych
prijemcl (napf. organizacni slozky statu) mlze mit podobu Stanoveni vydajl na financovani akce OSS, pfipadné
Registrace akce a Stanoveni vydaji na financovani akce OSS, ¢i jiného obdobného dokumentu uréeného internimi
predpisy KP, pficemz v souladu s § 26 odst. 2 rozpoctovych pravidel se § 14 odst. 4 rozpoctovych pravidel uZije
obdobné.
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5. Terminem ukonceni realizace projektu se rozumi dosazeni ucelu projektu, tj. poskytnuti
vSech sluzeb, dodavek a ostatnich aktivit souvisejicich s projektem, potvrzenych
v predavacim protokolu nebo datum Uhrady posledni dluiné castky dodavatelim
(rozhodné je datum, které nastane pozdéji), a to nejpozdéji do data uvedeného v Pravnim
aktu.

6. Pokud vlastnik komponenty nebo jind osoba opravnéna ke kontrole dodrzovani podminek
dle téchto Podminek zjisti, Ze KP nesplnil nebo neplini nékterou z povinnosti uvedenych
v téchto Podminkach, bude vlastnik komponenty postupovat dle prdvniho ramce
Narodniho planu obnovy (dale jen ,NPO“), Metodiky financnich tokd NPO a souvisejicich
pravnich pfedpisti Ceské republiky a je opravné&n zahdjit potfebné kroky vedouci
k identifikaci, zda vzniklo podezieni na poruseni rozpocCtové kazné podle rozpoctovych
pravidel nebo nesrovnalost.

7. KP je povinen pravidelné predkladat vlastnikovi komponenty pravdivé a Uplné informace
o prubéhu realizace projektu dle platného a uc¢inného Pokynu viastnika komponent 1.1, 1.2
a 4.4 pro Zadatele a pfijemce financni podpory (ddle jen ,,PPP“) a na zakladé aktualnich
pokyntd vlastnika komponenty.

8. KP je povinen vramci realizace a udrZitelnosti projektu branit a predchazet moinému
vzniku podvodU a korupce.

Cast Il
Finanéni ramec

1. Financni rdmec projektu:

Celkové zpUsobilé vydaje na projekt (z NPO): 6 247 270 K¢ (bez DPH)

V tom investicni vydaje celkem ve vysi: 5197 154 K¢

V tom neinvesti¢ni vydaje celkem ve vysi: 1050 116 K¢
Komplementarni (vlastni zdroje): 7 603 966,30 K¢ (véetné DPH)
DPH ke zpusobilym vydajim celkem: max. 1 311 926,70 K¢
Vydaje projektu celkem: 15 163 163 K¢ (v¢. DPH)

2. Celkova vyse zpusobilych vydaji na projekt (z NPO) uvedend v ¢asti Il, bod 1. nemuze byt
prekrocena a musi spliovat podminky zpUsobilosti uvedené v kapitole PPP s nazvem
Financovdni projekti, ve verzi i¢inné v dobé uskute¢néni konkrétniho vydaje. NezpUsobilé
vydaje? si KP hradi z vlastnich zdrojd.

2 Veskeré vydaje, které nesplfiuji kritéria zpUsobilosti vydaji dle PPP v aktudlnim znéni a dle pfisluiné Vyzvy.
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Cast Il

Podminky, na které je poskytnuti penéznich prostredki vdzdno
a finanéni opravy? za jejich poruseni

1. KP je povinen realizovat projekt v souladu se schvalenou zadosti o finan¢ni podporu NPO,
Pravnim aktem a témito Podminkami. KP je povinen plné a prokazatelné splnit ucel, na ktery
jsou penézni prostiedky urceny. Identifikace projektu:

a) Nazev projektu: Rozsifeni monitoringu a logovani sitovych prvki SMB

b) Registraéni¢islo projektu: €Z.31.2.0/0.0/0.0/23_093/0008590

Jestlize bude vlastnikem komponenty zjisténo, Ze KP nesplnil nékterou z povinnosti
uvedenych v Pravnim aktu nebo v téchto Podminkdch, pfistoupi vlastnik komponenty
k uplatnéni financni opravy.

2. KP je povinen pfi realizaci projektu uskutecnovat zadavani verejnych zakdzek v souladu
se zakonem ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpisd,
a Pokynem pro zaddvdni VZMR pro NPO (Priloha PPP, ve verzi ucinné v dobé zahdjeni
zadavaciho/vybérového fizeni, resp. v dobé uzavieni dodatku ke smlouvé s dodavatelem),
vydany vlastnikem komponenty?*. Postup predkladani dokumentace
k zadavacim/vybérovym Fizeni verejnych zakdzek ke kontrole vlastnikovi komponenty je
upraven platnym a uc¢innym PPP.

Finanéni oprava bude stanovena v souladu s Pokyny Evropské komise ke stanoveni
financ¢nich oprav, jez maji byt provedeny u vydaja financovanych Evropskou unii v rdémci
sdileného fizeni v pfipadé nedodrZeni pravidel pro zaddvani vefejnych zakazek. Vycet
poruseni a odpovidajicich sazeb financnich oprav, zohledfujicich zdvaZnost poruseni
a zasadu proporcionality, je uveden v pfiloze PPP €. 13.1 Financni opravy, tabulka sniZzenych
odvodu.

3. KP je povinen pfi realizaci projektu dodrzovat dalsi pravni predpisy, zejména zakon
¢.159/2006 Sbh., o stfetu zajmu, ve znéni pozdéjsich predpist (dale jen ,zakon o stfetu
zajm(“) a zdkon ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluy,
uverejnovani téchto smluv a o registru smluv ve znéni pozdéjsich predpist (dale jen ,zakon
o registru smluv”).

3 Pojmem ,finanéni oprava” se rozumi odvod za poruseni rozpoctové kazné ve smyslu rozpoétovych pravidel. Tam,
kde Ize dle Podminek uplatnit finan¢ni opravu nizsi, nez je ¢astka poruseni rozpoctové kdzné, jde o snizeny odvod
za porusenirozpoctové kazné ve smyslu § 14 odst. 5 rozpoctovych pravidel. Postupy pro uplatnéni finanénich oprav
jsou podrobnéji uvedeny v ¢asti IV Podminek.

4V pFipadé vefejnych zakdzek malého rozsahu zahdjenych pfed vydanim Pokynu pro zaddvdani VZMR pro NPO byli
prijemci povinni postupovat v souladu se svymi internimi predpisy.
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Financni oprava za poruseni zakona o stfetu zajmU bude stanovena ve vysi poruseni
rozpoCtové kazné>.

Financni oprava za poruseni zakona o registru smluv bude vycislena nasledujicim zptisobem:

a) PFi nezverejnéni smlouvy do 3 mésicl od jejiho uzavieni, pficemz z ni jiz bylo plnéno
a zdroven mezi stranami nedoslo k vyporddani zavazk( a bezdlvodného obohaceni
véetné zverejnéni predmétné smlouvy v registru smluv, bude finan¢ni oprava stanovena
ve vysi porudeni rozpoctové kazné®. Snizeni finanéni opravy nepfichazi v Gvahu, jelikoZz
pujde o vydaj vynaloZeny na zakladé neplatné smlouvy a charakterem se tak bude jednat
o vécné nezpusobily vydaj.

b) Metadata vregistru smluv nebyla do 3 mésicli od uzavieni smlouvy vyplnéna vibec nebo
byla vyplnéna chybné tak, Ze nenalezi smlouvé, ktera byla uverejnéna (naptiklad
neuvedeni predmétu), prficemz ze smlouvy jiz bylo plnéno a zaroven mezi stranami
nedoslo k vyporadani zdvazkl a bezdlvodného obohaceni véetné radného zverejnéni
vsech pfislusnych smluv a metadat v registru smluv, finan¢ni oprava bude stanovena ve
vySi 100 000 K.

4. KP je povinen vinformacnim systému ISKP14+/MS2014+ pribézné udrZovat aktualni stav
dokumentace a dat vztahujicich se k projektu (realizace projektu, udrZitelnost projektu,
verejné zakazky apod.) v rozsahu stanoveném v PPP v aktualnim znéni.

Financni oprava za poruseni této povinnosti bude stanovena ve vysi 20 000 K¢.

5. KP je povinen prostfednictvim Souhrnné monitorovaci zpravy prokazat zplsobem dle PPP
splnéni hlavnich monitorovacich indikatord’ vrozsahu a terminech uvedenych v Pravnim
aktu a Podminkach, popf. v Provadécim rozhodnuti Rady o schvaleni posouzeni
planu pro oZiveni a odolnost Ceska a s Opera¢nim ujednanim planu pro oZiveni a odolnost
Ceska.

Financni oprava za opozdéné odevzdani Souhrnné monitorovaci zpravy bude stanovena ve
vysi 10 000 K¢.

Finan¢ni oprava pfi nenaplnéni hlavnich monitorovacich indikatort bude stanovena ve vysi
poruseni rozpoctové kdzné, pricemi bude zohlednén dopad na UspéSnost splnéni
milniku/cile.

6. Vydaj musi byt prfiméreny, to znamena, Ze vydaj musi splfiovat zdsadu hospodarnosti,
efektivnosti a Ucelnosti vynaloZenych prostiedkd ve smyslu §2 zakona 320/2001 Sb.,

5 100 % penéinich prostfedk( dotace pouZitych na financovani dané vefejné zakéazky, jelikoZ s ohledem na
charakter pochybenia zdvaznost jeho dopadu na hospodarskou soutéz nelze uplatnit nizsi finanéni opravu.

6100 % penéZnich prostfedkll dotace pouZitych na financovani dané vefejné zakazky.

7 Netyka se hlavnich monitorovacich indikator(, které vychazeji z monitorovacich krok( definovanych v pfiloze €. 2
Operaéniho ujednani pro oZiveni a odolnost Ceska, a které jsou uvedenyv PPP.
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o finanéni kontrole ve verejné spravé a o zméné nékterych zakon(, ve znéni pozdéjsich
predpist (dale jen ,zdsady 3E“).

Financni oprava bude stanovena ve vysi ¢astky porusujici zasady 3E (u vydaje, ktery v ¢asti
porusuje zasady 3E).

7. KP je povinen oznamit vlastnikovi komponenty vSechny zmény a skutecnosti, které maji vliv
na plnéni Pravniho aktu a Podminek nebo skute¢nosti stim souvisejici (dale jen ,Zadost
ozménu”“). Podstatné zmény projektu vyZaduji predchozi pisemny souhlas vlastnika
komponenty (viz kapitoly PPP s nazvem Podstatné zmény projektu zaklddajici zménu
prdvniho aktu a Podstatné zmény projektu nezaklddajici zménu prdvniho aktu, ale vyZadujici
predchozi souhlas VK) a KP je musi oznamit vlastnikovi komponenty pred jejich realizaci.
Vyjimku tvori zmény zpUsobené force majeure, které KP oznamuje neprodlené.

KP ma za povinnost predloZit Zddost o zmé&nu v terminu stanoveném v PPP, aby bylo mozné
zménu schvalit dle postupl stanovenych v PPP, a to pred jejim pldnovanym uskute¢nénim.
KP je zaroveri povinen pfi schvalovani Zadosti o zménu projektu poskytovat vlastnikovi
komponenty soucinnost, aby bylo mozné zménu schvalit do 30 pracovnich dnl od zaslani
prvni vyzvy k dopracovani ze strany vlastnika komponenty (chyba na strané KP, bez ohledu
na pocet vraceni k dopracovani).

Finanéni oprava za pozdni odevzdani Zadosti o zménu, jejimz obsahem je podstatnd zména
projektu zakladajici zménu prdvniho aktu, bude stanovena ve vysi 10 000 K¢.

8. KP je povinen vsouladu s lh(tami a pravidly pro podani dokumentld uvedenych v PPP
predkladat pravdivé a uplné informace o prlbéhu realizace a udrZitelnosti projektu,
prostrednictvim monitorovacich a financnich zprav.

Financni oprava za opozdéné odevzdani konkrétni jedné zpravy (Zprdvy o realizaci, Financni
zpravy dle PPP) bude stanovena ve vysi 10 000 K¢.

9. KP je povinen zachovat vysledky a Ucel realizace projektu po dobu 5 let od ukonéeni doby
realizace projektu, a zaroven minimalné do konce roku 2026, kdy konci implementace
celého NPO. Povinnosti KP v dobé udrzitelnosti budou upraveny PPP.

Financni oprava za nezachovani vysledkl a ucelu projektu bude stanovena ve vysi poruseni
rozpoctové kazné v souladu se zasadou proporcionality, podle vzorce: x=(b/a)*c, kdy:

- x =vyse financni opravy,
- a=doba od ukonceni realizace projektu do ukonceni udrZitelnosti,
- b =skutecna doba neplnéni podminky,
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- ¢ = Castka proplacené dotace?®.

Doba trvani podminky a neplnéni podminky je pocitana v kalendarnich dnech.

10. Po dobu realizace avdobé udrzitelnosti KP neni opravnén majetek financovany
z prostiredkl na financovani projektu prodat, pronajmout, zapujcit ani jinak zatizit ve
prospéch tfeti osoby bez souhlasu vlastnika komponenty.

Pokud se jednd o zménu dispozice s majetkem, se kterou vlastnik komponenty nesouhlasi,
bude financni oprava stanovena ve vysi poruseni rozpoctové kazné v souladu se zasadou
proporcionality, dle vzorce uvedeného v ¢asti lll bodu ¢. 9. Pokud bude souhlas vlastnika
komponent udélen dodatecné a majetek po celou dobu slouZil ucelu a ciliim projektu, za
neoznameni zmény se pri stanoveni financni opravy postupuje podle ¢asti lll bodu €. 7, treti
odstavec.

11. KP nesmi byt v Upadku. Finanéni oprava v pfipadé Upadku KP bude stanovena ve vysi
poruseni rozpoctové kazné.

KP ma po celou dobu realizace i udrzitelnosti povinnost bez zbyte¢ného odkladu informovat
vlastnika komponenty o tom, Ze proti nému bylo zahdjeno insolvencni Fizeni.

Financni oprava za v€asné neoznameni informace o zahdjeni insolvencniho Fizeni vlastnikovi
komponenty bude stanovena ve vysi 10 000 K¢.

12. Je-li KP obchodni spole¢nost, nesmi mit podily ¢i akcie vlozeny do svérenského fondu ve
smyslu § 1448 a nasledujicich zakona ¢. 89/2012 Sh., obCansky zakonik, ve znéni pozdéjsich
predpisu.

Financni oprava bude stanovena ve vysi poruseni rozpoctové kazné.

13. KP je povinen fadné uchovdvat veskerou dokumentaci souvisejici s realizaci projektu véetné
Ucetnich dokladd podle ¢eskych pravnich predpisd minimdlné do konce roku 2036. Kazdy
origindlni u¢etni doklad musi obsahovat informaci, Ze se jedna o projekt financovany z NPO
a byt oznacen specifickym identifikdtorem. KP je povinen zajistit, aby shodné plnili
povinnosti ve vztahu k projektu také dodavatelé a poddodavatelé podilejici se na realizaci
projektu. Pokud neni tato povinnost stanovena pfimo v dodavatelské smlouvé, je KP
povinen dolozit, jakym jinym zplsobem byli partnefia dodavatelé k této povinnosti zavazani
(napf. formou vlastni dohody KP —dodavatel).

Finan¢ni oprava za poruSeni povinnosti fadného uchovavani dokumentace KP nebo
nezajisténi plnéni této povinnosti dodavatelem nebo poddodavatelem KP bude stanovena
ve vysi 20 000 K¢.

14. KP je povinen na stejné zplsobilé vydaje nebo jejich ¢asti neerpat jinou vefejnou podporu

podle ¢lanku 107 odst. 1 Smlouvy o fungovani Evropské unie, podporu z prostiedkd
Evropské unie, které centralné spravuji organy, agentury, spole¢né podniky a jiné subjekty

8 V ndvaznosti na pozn. pod ¢arou &. 1 plati, Ze je-li vtomto dokumentu pouZit pojem ,dotace”, rozumi se jim
v pfipadé projekti realizovanych kone¢nymi pfijemci, kterym neni vydavéno rozhodnuti o poskytnuti dotace dle
§ 14 odst. 4 rozpoctovych pravidel, financni prostfedky z Narodniho planu obnovy schvalené spravcem
komponenty na realizaci predmétného projektu.
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Evropské unie a ktera neni primo ani neprimo pod kontrolou ¢lenskych statt, a ani podporu
v jiném rezimu. V pripadé soubéhu podpor je KP povinen oznamit vlastnikovi komponenty,
Ze na daném projektu dochazi k soubéhu podpor a uvést, z jakého zdroje a v jaké vysi Cerpa
soubéZnou podporu.

Financni oprava bude stanovena ve vysi poruseni rozpoctové kazné, tedy ve vysi vydaje,
ktery jiz byl uhrazen z jiného dotaéniho titulu, jiného operaéniho programu, jinych
prostredkd krytych z rozpoctu EU a narodnich verejnych rozpoctd, krajskych dotacnich
titul(, €i z jinych financnich mechanisma.

Finan¢ni oprava za neinformovani vlastnika komponenty o soubéhu podpor bude stanovena
ve vysi 10 000 K¢.

15. KP musi jednoznac¢né odlisit a prokazat vazby mezi zdroji a jimi podporenymi vydaji
(pfedevsim prostfednictvim nastrojd analytického Ucetnictvi a na zakladé detailni evidence
vydajl, dodavek, praci a sluzeb v ucetnictvi KP). KP je povinen zajistit, Ze zpUsobilé vydaje
nebudou svym charakterem nahrazovat opakujici se vydaje statniho rozpoctu Ceské
republiky. Osobni naklady na zaméstnance, pokud jsou nezbytné k naplnéni cile/milniku
projektu, maji vazbu na plnéni reforem a investic, jsou vynaloZeny v souvislosti s U¢elem
a vystupy projektu a splnuji vSechny dalsi pravidla zpUsobilosti vydajl, jsou zplsobilé do
vySe 7 % celkovych zpUsobilych vydajl projektu financovanych v rdmci NPO (bez DPH).
NezpUsobilymi vydaji v rdmci NPO jsou vydaje, které by svym charakterem nahrazovaly
opakujici se vydaje statniho rozpoctu, DPH projektu a nepfimé (reZijni) vydaje vznikajici
v souvislosti s realizaci projektu nebo s osobnimi naklady pracovnikl podilejicich se na
projektu, které nelze pfimo pfiradit k projektu a dale komplementarni vydaje.

Financni oprava bude stanovena ve vysi nezplsobilého vydaje, tedy ve vysi poruseni
rozpoCtové kazné.

16. KP je povinen vést oddélenou Ucetni evidenci o projektu v souladu se zakonem ¢. 563/1991
Sb., o Ucetnictvi, ve znéni pozdéjsich predpisl, ptipadné o jednotlivych ¢innostech v souladu
s pfimo pouzitelnymi predpisy EU v oblasti vefejné podpory®.

Finanéni oprava za nedodrZeni povinnosti vést oddélené Ucéetnictvi bude stanovena ve vysi
20 000 Ke.

17. KP je povinen provadét propagaci Ucasti prostfedkll NPO po celou dobu realizace
a udrzitelnosti projektu vsouladu s PPP. KP musi ve vSech komunikacnich c¢innostech
v ramci projektl, véetné medialni komunikace/prezentace projektu smérem k verejnosti,
dodrZovat pravidla jednotné publicity stanovend Evropskou komisi pro praci s prostiedky
z Nastroje pro ozZiveni a odolnost, dle ¢l. 34 Natizeni 2021/241. Béhem realizace projektu je
KP povinen informovat verejnost o podpore ziskané z fond( EU tim, Ze zverejni na svych
webovych strankdch stru¢ny popis projektu, véetné jeho planovanych cil(, a zdGrazni, Ze je

9 Napf. vedenioddélené uéetni evidence o jednotlivych sluzbach obecného hospodéiského zajmu, hospodarskych
¢innostech, nehospodarskych ¢innostech apod.
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dany projekt podporen zfinancnich prostiedkl EU. Soudasti prezentace je povinné umisténi
loga Evropské komise k Nastroji pro oZiveni a odolnost a loga NPO.

Financni oprava za nesplnéni povinné publicity bude stanovena ve vysi 0,5 % z celkové
¢astky dotace.

18. KP je povinen zvefejnit ucetni zavérku ve Sbirce listin Obchodniho rejstfiku (nebo obdobném
registru) dle zdkona ¢. 563/1991 Sb., o Uetnictvi, ve znéni pozdéjsich predpisu, pfipadné
poskytnout tyto informace jinou formou (nap¥. zaslanim nebo vloZzenim do monitorovaciho
systému). Povinnost zverejiiovani Ucetnich zavérek se tyka téch subjektl, které maji takové
povinnosti uloZeny zakonem o Ucetnictvi v § 21a.

Financni oprava za nesplnéni povinnosti KP dle pfedchoziho odstavce bude stanovena ve
wii 10 000 K&.

19. KP je povinen dodrZovat zdsadu ,vyznamné neposkozovat”, tedy nepodporovat nebo
nevykonavat hospodarské cinnosti, které vyznamné poskozuji kterykoli environmentalni cil,
pfipadné ve smyslu ¢lanku 17 Natizeni (EU) 2020/8521° a déle ve smyslu Oznameni Komise!?.

Financni oprava za poruseni této podminky bude stanovena ve vysi poruseni rozpoctové
kazné.

20. KP je povinen vramci realizace projektu vyloucit jakékoliv riziko stfetu zajm(, a to jak
u osoby KP financ¢ni podpory, osoby dodavatele, poddodavatele, tak mezi dodavatelem,
poddodavatelem a KP finan¢ni podpory (zadavatelem) dle ¢l. 61 Finanéniho nafizenil2. KP je
povinen poskytnout vlastnikovi komponenty relevantni informace, aby mohlo byt odhaleno
pripadné ohroZeni finanénich zajm{ Evropské unie s ohledem na aplikaci stfetu zajmu dle
¢l.61 Finan¢niho nafrizeni, Sdéleni Komise ¢.2021/C 121/01 Pokyny k zabranéni stfetu zajmu
a jeho reseni podle Finanéniho nafizeni a €l. 3 bodu 6 Smérnice Evropského Parlamentu
a Rady (EU) 2015/849 o predchdazeni vyuZivani finanéniho systému k prani penéz nebo
financovani terorismu. Vlastnik komponenty si vyhrazuje pravo na vylouceni z procesu
administrace a neptiznani ¢i odejmuti podpory, pfip. zruseni ¢i zneplatnéni Pravniho aktu
v pripadé prokdzaného stfetu zajmU definovaného v €l. 61 Finanéniho nafizeni a jeho feseni
podle Financ¢niho natizeni ve Sdéleni Komise ¢. 2021/C 121/01 Pokyny k zabranéni stfetu
zajmu a podle Finan¢niho natizeni.

KP bere na védomi, Ze je povinen pfi vybéru dodavatele/poddodavatele pro plnéni verejné
zakazky zajistit soulad s § 4b zdkona ¢. 159/2006 Sh., o stfetu zajmQ, ve znéni pozdéjsich
predpist, a Ze dodavatel/poddodavatel nesmi byt uveden ve vnitrostatnim sankénim
seznamu a v mezinarodnich sankénich seznamech a nejsou na né uvaleny ekonomické
sankce v souvislosti s rusko-ukrajinskym konfliktem. KP nesmi byt po celou dobu realizace
a udrzitelnosti projektu osobou, které je zakdzano poskytnout dotaci ve smyslu § 4c zdkona

10 https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32020R0852
11 https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX:52021XC0218(01)
12 https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:32018R1046
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¢. 159/2006 Sb., o stretu zajmU, ve znéni pozdéjsich predpist. KP je povinen dle pokynu
vlastnika komponenty poskytovat informace ve smyslu tohoto bodu Podminek.

Finan¢ni oprava za poruseni vySe uvedeného bude stanovena ve vysi poruseni rozpoctové
kazné.

KP, na kterého dopada povinnost evidovat svého skutecného majitele v Evidenci skutecnych
majitel(, je povinen uvadét v Evidenci skuteénych majitelli pravdivé informace po celou
dobu od podani Zadosti finan¢ni podporu NPO do ukonéeni doby udrZitelnosti. KP je povinen
informovat vlastnika komponenty po dobu realizace a udrzZitelnosti o zménach svého
skute¢ného majitele.

KP je povinen predloZit pFi ukon&eni realizace projektu Cestné prohlaseni k vylouéeni stfetu
zajmu, ve kterém uvede skutecného majitele KP dle Evidence skute¢nych majitel(.

Vlastnik komponenty si vyhrazuje pravo na vylouceni z procesu administrace a nepftiznani i
odejmuti podpory, prip. zruseni ¢i zneplatnéni Pravniho aktu v pripadé, ze KP uvede
v Cestném prohlageni k vylouéeni stfetu zajmu nebo v Evidenci skute¢nych majiteld (jedna-
li se o jednajici osobu ve smyslu § 14 odst. 3 pism. e) bod 2 zéakona ¢. 37/2021 Sb., o evidenci
skute¢nych majitelli v platném znéni) nepravdivé informace.

Financni oprava za poskytnuti nepravdivych informaci bude stanovena ve vysi poruseni
rozpoctové kazné.

Financni oprava za neinformovani vlastnika komponenty o zménach skute¢ného majitele,
pfipadné nepredlozZeni ¢estného prohlaseni ve stanoveném terminu, bude stanovena ve
wyii 10 000 K&.

KP je povinen, v terminech a rozsahu, stanoveném PPP, poskytovat vlastnikovi komponenty
informace plynouci z ¢lanku 22 Narizeni Evropského parlamentu a Rady 2021/241, kterym
se zfizuje Ndstroj pro oZiveni'3 za G¢elem zajidténi souladu s plathnym unijnim a vnitrostatnim
pravem, zejména pokud jde o prfedchazeni podvodim, korupci a stietu zajmQ a o jejich
odhalovani a napravu.

Financni oprava bude stanovena ve vysi 10 000 K¢.

Pokud neni ucel projektu naplnén vterminu stanoveném v Pravnim aktu, bude finanéni
oprava stanovena ve vysi 100 % z celkové ¢astky dotace.

13 https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32021R0241
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Cast IV

Nevyplaceni, pozastaveni nebo vrdaceni dotace

=

Jestlize bude zjisténo, Ze KP nemUlzZe radné a vcas splnit Gcel, na ktery byla dotace
poskytnuta, pokud jiz nedoslo k zahajeni danové kontroly, jejimZ pfedmétem je zjisténi, zda
doslo k poruseni rozpoctové kdazné, vlastnik komponenty podle § 15 odst. 1 pism. d)
rozpoCtovych pravidel zahaji fizeni o odnéti dotace. Vlastnik komponenty zahaji fizeni
o odnéti dotace podle § 15 odst. 1 rozpoctovych pravidel téZ v ostatnich pripadech
stanovenych rozpoctovymi pravidly.

2. Prfiporuseni vice bodl Podminek (¢ast Ill) nesmi byt celkovd finanéni oprava vyssi nez
celkovd castka dotace uvedena v Pravnim aktu, respektive vys$si nez celkovd castka
vyplacené dotace ke dni poruseni rozpoctové kazné.

3. Administrace schvalovani Finanéni zpravy mze byt na nezbytné nutnou dobu pozastavena,
pokud u KP dojde k podezieni na poruseni ustanoveni predpisi a dokumenti uvedenych
v Casti | odst. 2 Podminek nebo bude zjisténo podezfeni na nesrovnalost, a ve véci probiha
Setfeni nebo bylo zahdjeno Fizeni jinym prisluSnym organem, jehoZ vysledek mlze mit vliv
na konec¢né posouzeni pripadu.

4. Jestlize bude pred vyplacenim dotace zjiSténo, Ze KP porusil povinnost stanovenou pravnim
predpisem (s vyjimkou povinnosti, jejichz nedodrzeni neni neopravnénym pouzitim ve
smyslu § 3 pism. e) rozpoctovych pravidel —viz ustanoveni § 14 odst. 4 pism. i) rozpoctovych
pravidel) nebo porusil nebo nesplnil povinnosti vyplyvajici z téchto Podminek, ma vlastnik
komponenty prdvo dotaci nebo jeji ¢ast dle ustanoveni § 14e rozpoctovych pravidel
nevyplatit. Stanovil-li vlastnik komponenty u porusené/nesplnéné povinnosti nizsi odvod za
poruseni rozpoctové kazné dle ustanoveni § 14 odst. 5 rozpoctovych pravidel, stanovi vysi
nevyplacené dotace dle ustanoveni § 14e rozpocCtovych pravidel postupem popsanym
v téchto Podminkach!4.

5. lJestlize bude po vyplacenidotace nebo jeji ¢asti zjisténo, ze KP porusil povinnost stanovenou
pravnim predpisem (s vyjimkou povinnosti, jejichZznedodrZeni neni neopravnénym pouzitim
ve smyslu § 3 pism. e) rozpoctovych pravidel — viz ustanoveni § 14 odst. 4 pism. i)
rozpoctovych pravidel) nebo porusil nebo nesplnil povinnost vyplyvajici z téchto Podminek,
vlastnik komponenty vyzve KP podle ustanoveni § 14f odst. 1 rozpoctovych pravidel
k provedeni opatieni k ndpravé, nebo podle ustanoveni § 14f odst. 3 k vraceni dotace ¢i jeji
¢astil>. Stanovil-li vlastnik komponenty u porusené/nesplnéné povinnosti nizsi odvod za
poruseni rozpoctové kazné dle ustanoveni § 14 odst. 5 rozpoctovych pravidel, stanovi vysi
k vraceni dotace nebo jeji ¢asti dle ustanoveni § 14f odst. 3 rozpoctovych pravidel postupem
popsanym v téchto Podminkach. Pokud KP neprovede uloZend opatieni k ndpravé nebo
nevrati dotaci nebo jeji ¢ast ve stanovené |h(té, bude pripad pfedan mistné prislusSnému

14 U projektd pFijemcq, vici kterym nelze postupovat dle § 14e rozpo&tovych pravidel (napf. organizaéni slozky
statu), vycisli vlastnik komponenty ¢astku nezplsobilych vydaja ve finanéni zpravé.

15 U projektl organizaénich slozek statu se postupuje obdobné, umoZiiuje-li takovy postup ustanoveni § 26
rozpoctovych pravidel.
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finanénimu dradu jako podezieni na poruseni rozpoCtové kazné podle § 44 a nasl.
rozpoctovych pravidel.

6. Pri uplatfiovani finan¢nich oprav za poruseni podminek, u kterych nebyl vlastnikem
komponenty stanoven nizsi odvod za poruseni rozpoctové kdazné dle ustanoveni § 14 odst.
5 rozpoctovych pravidel, musi byt zohlednéna zdsada proporcionality mezi zavaznosti
poruseni a vysi uplatiiované financni opravy.

Cast V
Vefejnd podpora

1. Vlastnik komponenty je povinen zajistit soulad poskytnuti dotace s pfimo pouzitelnymi
predpisy EU v oblasti verejné podpory, zabranit jakémukoli poskytnuti nedovolené verejné
podpory ve smyslu ¢ldnku 107 odst. 1 Smlouvy o fungovani EU (dale jen, SFEU“) a v pfipadé
zjiSténi poskytnuti takové nedovolené verejné podpory zajistit jeji navraceni do verejného
rozpoctu.

2. Vlastnik komponenty poskytuje dotaci podle téchto Podminek jako:
a) nezakladajici vefejnou podporu ve smyslu ¢l. 107 odst. 1 SFEU; nebo

b) podporu malého rozsahu (de minimis) podle Nafizeni Komise (EU) ¢. 1407/2013 ze dne
18. 12. 2013, o poutziti ¢lank( 107 a 108 Smlouvy o fungovani Evropské unie na podporu
de minimis, UF. vést. L 352, 24. 12. 2013, ve znéni pozd&jsich predpisl, resp. NaFizeni
Komise (EU) ¢.2023/2831 ze dne 13. prosince 2023 o pouziti ¢lank( 107 a 108 Smlouvy
o fungovani Evropské unie na podporu de minimis, UF. vést. L 15.12.2023 (dale jen
»Narizeni de minimis“); nebo

c) podporu malého rozsahu (de minimis) podle Nafizeni Komise (EU) ¢. 360/2012 ze dne
25. 4. 2012 o pouziti ¢lankd 107 a 108 Smlouvy o fungovani Evropské unie na podporu
de minimisudilenou podnikiim poskytujicim sluzby obecného hospodaFského zajmu, UF.
vést. L 114, 26. 4. 2012, ve znéni pozdéjsich predpist, resp. Natizeni Komise (EU)
€. 2023/2832 ze dne 13. prosince 2023 o poutziti ¢lank( 107 a 108 Smlouvy o fungovani
Evropské unie na podporu de minimis udilenou podnikdim poskytujicim sluzby obecného
hospodaFského zajmu, UF. vést. L 15.12.2023 (déle jen ,NafFizeni de minimis SOHZ");
nebo

d) verejnou podporu slucitelnou s vnitfnim trhem EU bez nutnosti pfedchozi notifikace
podle Rozhodnuti Komise ze dne 20. 12. 2011 o pouziti ¢l. 106 odst. 2 Smlouvy
o fungovani Evropské unie na statni podporu ve formé vyrovnavaci platby za zavazek
verejné sluzby udélené urcitym podnikdm povérenym poskytovanim sluzeb obecného
hospodaFského zajmu ¢. 2012/21/EU, UF. vést. L 7, 11. 1. 2012 (ddle jen , Rozhodnuti
SOHZ“).

3. Casti dotace mohou byt poskytnuty iv riznych ,reZimech” uvedenych v odst. 2 pism. a) — d)
této Casti V. Podminek, pokud to nevylucuji pravidla pro kumulaci podpor. V takovém
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pripadé je KP povinen zajistit disledné vedeni oddélené ucetni evidence o cCinnostech
provozovanych v ramci jednotlivych ,rezimd“ podpory.

Konkrétni ,,rezim“ verejné podpory, v ramci néhoz je dotace KP poskytnuta, stanovi viastnik
komponenty v Pravnim aktu.

PInéni podminek umoziujicich poskytnuti dotace v daném ,rezimu” verejné podpory je KP
povinen zajistit po celou dobu Zivotnosti investice, je-li tato doba delSi neZ stanovena doba
udrzitelnosti (dale jen ,rozhodna doba“). PoruSeni této povinnosti muiZe znamenat
poskytnuti nedovolené vefejné podpory a povinnost k jejimu vraceni, a to zcela nebo
z odpovidajici ¢asti.

Jako nezakladajici verejnou podporu je poskytnuta dotace na pofizeni infrastruktury, ktera
je vyuzivana po celou rozhodnou dobu vyluéné pro Cinnosti, které nemaji hospodaiskou
povahu; je-li infrastruktura vyuzivdna téz pro cinnosti, které maji hospodarskou povahu
(smisené vyuziti), mGze byt dotace na takovou infrastruktura poskytnuta jako nezakladajici
verejnou podporu pouze tehdy, pokud mira vyuziti roCni kapacity infrastruktury pro
hospodarské cinnosti nepresdhne v kazdém roce trvani rozhodné doby 20 %. Jako
nezakladajiciverejnou podporu muze byt dale poskytnuta dotace na pofizeni infrastruktury,
kterd je po celou rozhodnou dobu vyuZivana pro ¢innosti, jejichZz podpora nema preshranicni
dopad, tj. neovliviiuje obchod mezi ¢lenskymi staty EU.

Jako podpora malého rozsahu (de minimis) mize byt poskytnuta podpora na pofrizeni
infrastruktury za podminek a do vySe pfislusného limitu stanoveného pro jeden podnik
Narizenim de minimis, nebo Narizenim de minimis SOHZ.

Jako verejnd podpora slucitelna s vnitinim trhem EU podle Rozhodnuti SOHZ mize byt
poskytnuta dotace na porizeni infrastruktury, kterd je vyuzivdna vyluéné pro provozovani
sluzeb obecného hospodarského zajmu ve smyslu ¢ldnku 106 odst. 2 SFEU. KP musi byt
povéren vykonem sluzby obecného hospodarského zajmu a porizenou infrastrukturu k této
sluzbé vyuzivat po celou rozhodnou dobu.

Dotace je KP poskytovana na zakladé udajl k verejné podpore poskytnutych KP. KP bere na
védomi, Ze Udaje k verejné podpore, které poskytnul v Zadosti o finanéni podporu NPO, jsou
Uplné a v souladu s Vyzvou, resp. v souladu s Pfilohou €. 10 Vyzvy —verejnd podpora.

KP bere na védomi, Zze dotace je poskytnuta vyluéné v souvislosti s ¢innostmi, které pravidla
verejné podpory umozniuji podpofit v pfislusSném ,rezimu“. V pfipadé, Ze by porizend
infrastruktura podporovala i jiné Cinnosti, mGze dojit k poskytnuti nedovolené verejné
podpory. Dle PPP vznikd KP informacni povinnost v této véci.

KP bere na védomi, Ze Evropska komise mUize ulozit prijemci navraceni verejné podpory
spolu s prislusnym uUrokem do verejného rozpoctu, pokud shleda, Zze poskytnutd dotace
predstavuje nedovolenou (protipravni) vefejnou podporu, neslucitelnou s vnitfnim trhem
EU. KP se vtakovém pripadé zavazuje vratit vlastniku komponenty bez zbyteéného odkladu
vyplacenou hodnotu dotace, pokud Komise rozhodne podle pfimo pouZitelného predpisu
EU o vraceni podpory. Hodnotu dotace KP vracivéetné Grokd urc¢enych v rozhodnuti Komise.
Vlastnik komponenty si vyhrazuje pravo, v pfipadé rozhodnuti Komise o navrdceni podpory,
pozastavit proplaceni financnich prostiedk(l dotace. Pokud Komise rozhodne o vraceni
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podpory a nedoslo-li k vyplaceni celé hodnoty dotace, nebude doposud nevyplacena c¢ast
hodnoty dotace KP vyplacena.

12. KP dale bere na védomi, Ze vlastnik komponenty ve smyslu odst. 1 této ¢asti V. Podminek
zajistuje zdkaz poskytnuti nedovolené verejné podpory, pripadné navracenijiz poskytnuté
verejné podpory do verejného rozpoctu prostrednictvim prislusnych pravnich nastrojd,
zejména kvalifikovanym stanovenim zpUsobilych vydajd, kontrolou vyuctovani dotace,
nevyplacenim dotace nebo jeji ¢asti, vyzvou k vraceni dotace nebo jeji ¢asti, odnétim
dotace, podnétem k vydani rozhodnuti o odvodu za poruseni rozpoctové kazné prislusnému
organu apod.

13. V pripadé zjisténi nadmérného vyrovnani pfi poskytnuti dotace podle Rozhodnuti SOHZ se
pouziji vySe uvedena ustanoveni téchto Podminek upravujici vraceni nedovolené verejné
podpory obdobné.

Cast VI
Zaveérecna ustanoveni

1. Na poskytnuté prostiedky a nakladani s nimi se vztahuji rozpo€tova pravidla, vyhlaska
Ministerstva financi ¢. 560/2006 Sb., o Ucasti statniho rozpo¢tu na financovani programu
reprodukce majetku, ve znéni vyhlasky ¢. 11/2010 Sb., pokyn R1-2010 k upfesnéni postupu
Ministerstva financi, spravcli program( a ucastnikli programu pri pripravé, realizaci,
financovani a vyhodnocovani programu nebo akce/projektu a dalSich internich dokumentd.

2. Pro zajisténi informovanosti o projektu dava KP souhlas s uvedenim vseznamu prijemcl
ase zverejnénim seznamu pfijemcld, nazvu projektu a vySe penéinich prostfedku
pridélenych projektu z verejnych zdrojd v pfislusnych informacnich systémech.

3. KP se fidi aktualni verzi pokyn( vydanych vlastnikem komponenty a MPO-DU.

Stra | Elektronicky podpis: 23.10.2024
Certifikdt autora podpisu:
Jméno: Ing. Stanislav Bogdanov
Vydal: PostSignum Qualified CA 4

Platnost do: 29.5.2025 12:40 +02:00




Pfiloha €. 2 k €. j. MV- 82509-9/0FSP-2024

Nazev projektu: Rozsifeni monitoringu a logovani sitovych prvki SMB
Registracni Cislo projektu: CZ.31.2.0/0.0/0.0/23_093/0008590
Reforma/investice: Investice 5: Navyseni investic do kybernetické bezpecnosti

Milnik/cil: Informacni systémy, jejichZ kyberneticka bezpecnost byla posilena v souladu se
zdkonem ¢. 181/2014 Sb., o kybernetické bezpecénosti (T248)

Produktovy rozpad

Rozpad projektu na hlavni produkty

1. Hlavni produkt

ZAKLADNIi INFORMACE

Nazev produktu: Posilené IS v rdmci zabezpeceni kyberbezpeénosti

Pocet posilenych IS: 7

ISZR Proxy, IDM, GIS MB, OK Base, e-Spis,

Nazvy posilenych IS: GINIS, Matrika

Pfedpokladané zahajeni realizace

produktu (dd. mm. rrrr): 1.7.2023

Predpokladané ukonceni realizace

31.12.2024
produktu (dd. mm. rrrr):

Celkové vydaje produktu bez DPH (K¢): 5959 270 K¢

Log Management; Obnova a rozvoj nastrojl

Vazba na VZ:
FLOWMON

Seznam informacnich systému vybranych
Uvedte, na jaky monitorovaci indikdtor | v souladu s poZzadavky zakona ¢. 181/2014 Sb. o
produkt navazuje: kybernetické bezpecnosti, jejichz kyberneticka
bezpecnost bude posilena.

Popis produktu:

V ramci uvaZovaného rozsahu projektu jde o zabezpeceni sbéru provoznich a
bezpecnostnich dat o uddlostech, které mohou mit dopad na dostupnost, integritu a
bezpecnost sluZeb dohledu ICT infrastruktury v rozsahu celoméstské metropolitni sité a nad
ni provozovanych sluZeb. Na urovni propojeni je vyuZito infrastruktury na bazi optickych
propoju mezi uzlovymi body sité a prevaznd c¢dst byla uspésné realizovdna v ramci
predchozich dotacnich programd.
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Sit je tvorena optickymi trasami a aktivnimi prvky, které propojuji jednotlivd pracovisté
Magistrdtu mésta Brna, 29 uradi méstskych ¢dsti a méstské policie. Vzhledem k rozsahu
této metropolitni sité (tvori ji nékolik tisic aktivnich i pasivnich prvk(y) je nezbytné zavést
proaktivni monitorovaci systém, jehoz soucdsti budou v projektu uvaZované prvky. To vse je
nezbytné pro zajisténi poZadavk( na nepretrZity provoz v souvislosti s rozvojem sluZeb
eGovernmentu a rozvojem elektronickych sluzeb OVM s dostupnosti v rozsahu 7/24.

Popsanym zasitovdnim jsou propojena datovd centra a servery i stanice v jednotlivych
lokalitdch SMB. To umoZnilo centralizovat umisténi AlS a zefektivnit spravu ICT komponent
meéstského ICT ekosystému se zajisténim dostupnosti sluZeb uvnitf i vné uradu.

Statutdrni mésto Brno na popsané infrastrukture v soucasné dobé provozuje osm
vyznamnych agendovych informacnich systémd, které jsou ve sprdvé Odboru méstské
informatiky Statutdrniho mésta Brna (ddle také jako ,,OMI SMB“ a jsou poskytovdny
centralné méstskym cdstem. Ddle md mésto stanoveny rozsah Systému fizeni bezpecnosti
informaci, ktery obsahuje deset klicovych systém(, které mésto povaZuje za nezbytné pro
zajisténi chodu uradu i agend. Tyto aplikacni IS zajistuji podporu vykonu cinnosti jak pro
magistrat, tak pro urady méstskych ¢dasti a méstskou policii. Jsou podporovdny agendy
v rozsahu podle seznamu v registru prdva a povinnosti, jejichZ vykon prislusi OVM na urovni
statutdrniho mésta, tedy podpora agend pro vykon v rozsahu prenesené i samostatné
plsobnosti uradu. Jde predevsim o elektronickou spisovou sluzbu, zajisténi pristupu k datim
SZR, stavebni urad, vykon matricnich sluzeb, pfestupkovd fizeni, ekonomika a rozpoctovani,
vybér poplatkl za komundlini odpad, GIS s agendami pasportizace, technické mapy i dalsich
vrstev digitdalni mapy s navaznymi sluzbami a dalsi aplikace.

Systém LM bude zpracovdvat logy z vybranych bezpecnostnich technologii a jednotlivych
dozorovanych systémda. Jeho hlavnim smyslem je naplnéni §22 VoKB a diky podpirnym
komponentdm, zejména komponenté archivace a budoucimu napojeni na systém SIEM, také
plnéni §24. Centrdlni LM je systémem, ve kterém se sbihaji informace ze Siroké palety zdrojt.
V projektu je primdrné cileno na zajisténi jeho vyuZiti pro ucely sbéru, sprdvy, archivace a
vyhodnoceni logl z jednotlivych zdroji logt v ramci SMB. Seznam zdroji a rozsah napojeni
jednotlivych systém( je soucdsti této implementacni studie.

Projekt reaguje na potfebu vytvoreni centrdlniho ulozZisté logl, ktery bude poskytovat
moznost vyhodnoceni stavu a chovani klicovych prvki informacni infrastruktury Statutdrniho
mésta Brna. Tento projekt doplriuje jiZ probihajici vyhodnoceni prostfednictvim izolovanych
sond a dalSich monitorovacich systémi. Témito prvky jsou zejména agendové informacni
systémy a informacni systémy verejné sluzby, které jsou provozovdny prostrednictvim
Metropolitni sité Brno (ddle také ,,MSB*) a na ni navazujicich konektor( do internetu nebo k
centrdlnimu mistu sluZeb.

Zdkladnim problémem, ktery projekt resi, je nedostateCnd mira viditelnosti a dostupnosti
informaci o kvalité provozu a stavu jednotlivych aplikaci. Za timto ucelem je implementovdn
LM, ktery bude zajistovat sbér, spravu aarchivacilogt a ddle bude zajistovat mozZnost analyzy
v pripadé bezpecnostni uddlosti.
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Log Management bude centrdlnim ndstrojem, ktery umozni zjednodusit proces ziskdvani
informaci a provoznich uddlosti z klicovych systémi SMB, a to na urovni aplikaci, podptrného
programového vybaveni (OS, databdze, obsluzné programy), ale také na urovni sitové,
pripadné informace ze senzori hardwarovych komponent. Diky této centralizaci bude mozZné
nasazenim LM zkrdtit, pripadné zavést, nékteré procesy slouzici napriklad k forenznimu ci
jinak objasniujicimu vytéZovani ziskanych log.

Zaobsluhu LM pro ucely vyhodnocovdni anomdlii a vytéZovdni sbiranych logu budou spolecné
odpovidat OMIMMB a KKB MMB. Pri provoznichanomdliich budou LM vyuZivat k diagnostice
a zjistovadni pricin zejména k tomu urceni pracovnici Oddéleni systémoveé a technické podpory,
pripadné pracovnici Kanceldre kybernetické bezpecnosti. V pripadé bezpecnostnich incidentt
a jejich objasriovani a Setreni bude LM slouZit jako zdroj informaci kromé vyse popsanych
tymG napriklad také pro orgdny Cinné v trestnim rizeni nebo dalsi externi subjekty, které se
na objasnovdni téchto situaci mohou podilet.

Diky sonddm typu Progress Flowmon je mozZné provddét dozorovou ¢innost na urovni
inspekce sitového provozu, pfipadné sledovani aplikacniho vykonu. Tento vystup slouZi k
poskytovdni primdrnich informaci o stavu metropolitni sité statutdrniho mésta Brna.
Kolektor doplriuje sondy a poskytuje prvni uroven korelacni analyzy. Diky nému miZeme
hovo it o viceurovriovém monitoringu, jelikoZ sdruzuje tudaje z vice sond a poskytuje svym
prostfednictvim aktudini obrdzek o stavu metropolitni sité. Udaje z kolektoru jsou ddle
poskytovdny do centrdlniho Log Managementu, ktery tvofi druhou z komponent projektem
zajistovaného systému.

Zamyslené vybaveni sond typu Progress Flowmon, pripadné jejich dodatec¢nych moduli je v
souladu s nutnosti zajisténi opatreni podle §23 a §24 Vyhlasky 82/2018Sb., o kybernetické
bezpecnosti (ddle také “VoKB”) v platném znéni. Sondy slouZi k plnéni technickych opatreni
zajisténi provozu systému detekce kybernetickych bezpecnostnich incidentu ¢i uddlosti a k
monitorovdni provozu sité. Sondy jsou doddvdny v reZimu tzv. appliance, tedy jako
preindstalované systémy typu PC s odpovidajicim HW a SW vybavenim.

Realizace I. Hlavniho produktu konci ve fdzi, kdy bude zfejmé, zdali byla projektovad Zddost
podporena. Tim dojde k zajisténi ndvaznosti na Il. Hlavni produkt, a sice Zajisténi finalniho
nezavislého auditu kybernetické bezpecnosti.

Zpusob prokazani dokonceni produktu: Dokument (seznam IS)

Il. Hlavni produkt

ZAKLADNIi INFORMACE

Zajisténi findlniho nezavislého auditu ovérujiciho naplnéni

Nazev produktu:
2 kybernetickych pozadavka

Predpokladané zahajeni realizace

1.1.2025
produktu (dd. mm. rrrr):
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Predpokladané ukonceni realizace

30.6.2025
produktu (dd. mm. rrrr):

Celkové vydaje produktu bez DPH (K¢): 288 000,-

Vazba na VZ: Audit kybernetické bezpecnosti

Dokument potvrzujici Uspésné testovani
a ovéreni souladu s poZadavky na
kybernetickou bezpecnost.

Uvedte, na jaky monitorovaci indikator
produkt navazuje:

Popis produktu:

V ramci produktu dojde k zajisténi a vytvoreni finalniho nezavislého auditu, ktery bude mit
za cil ovérit naplnéni kybernetickych poZadavki po realizaci vysledného hlavniho produktu 1.
Posilené IS v ramci zabezpeceni kyberbezpecnosti. Dodavatel auditu bude vybran dle
Metodickych pokynii NPO, a sice vlastnika Fesené komponenty (MVCR). Auditu bude
pfedchdzet vybérové fizeni na dodavatele.

Zpusob prokazani dokonceni produktu: Dokument (vysledky auditu)

Rozpad hlavnich produkti na podprodukty

Podprodukty v ramci l. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT C. 1
Nazev podproduktu: ISZR Proxy
Stav podproduktu: Realizovan

ISZR Proxy spadda do rozsahu primarnich aktiv systému
Fizeni bezpeénosti informaci MMB (déle jen,,SRBI“), tento
IS bude posilen 0 moznost zaznamenavani bezpecnostnich a
potfebnych provoznich udalosti (§ 22 vyhlasky ¢. 82/2018
Sb) pomoci sady sond Progress Flowmon a sdruzeni jejich
zdznamuU v centrdInim Log Managementu. Tato data budou
Popis technickych opatteni, | k dispozici vyhrazenym bezpecnostnim pracovnikiim

ktera budou posilovat IS: Kancelare kybernetické bezpecnosti a Odboru méstské
informatiky pfi detekci a vyhodnocovani bezpeénostnich,
ale i provoznich udalosti dle § 23 § 24 vyhlasky ¢. 82/2018
Sh.

Toto opatreni se nepfimo dotykd také plnéni § 3 odst. j), a
to potfebé zaznamenavat Cinnosti spojené se systémem
fizeni bezpecénosti informaci a fizenim rizik.

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

§3 |516 [ 5§18 | §19 [§20 [§21 |§22 |§23 |§24 [ 8§25 [§26 |§27
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lo |o |o |o |o | |® |® |oOo |oOo |O

Pfedpokladané obdobi
realizace podproduktu 1.7.2023 —31.12.2024
od —do (dd. mm. rrrr):

Celkové vydaje

851 324,29
podproduktu bez DPH (K¢):

LOG MANAGEMENT; OBNOVA A ROZVOJ NASTROJU

Vazba na VZ: FLOWMON

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti
informacniho systému.

Zpusob prokazani dokoncéeni Akceptacni protokol
podproduktu:

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT €. 2
Nazev podproduktu: IDM
Stav podproduktu: Realizovan

Systém pro spravu identit IDM, zafazeny do rozsahu
primdrnich aktiv SRBI, bude posilen o moznost
zaznamenavani bezpecnostnich a potfebnych provoznich
udalosti (§ 22 vyhlasky ¢. 82/2018 Sb) pomoci sady sond
Progress Flowmon a sdruzZeni jejich zaznamU v centrdlnim

) o . . | Log Managementu. Tato data budou k dispozici vyhrazenym
Popis technickych opatreni,

) i bezpecnostnim pracovnikiim Kancelare kybernetické
ktera budou posilovat IS:

bezpecnosti a Odboru méstské informatiky pti detekci a
vyhodnocovani bezpecnostnich, aleiprovoznich udalosti
dle § 23 § 24 vyhlagky &. 82/2018 Sh.

Toto opatreni se nepfimo dotyka také plnéni § 3 odst. j), a
to potfebé zaznamenavat ¢innosti spojené se systémem
fizeni bezpecnosti informaci a fizenim rizik.

Vazba na § vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

§3 §16 [ §18 [ 8§19 | §20 [§21 [§22 |§23 | §24 |§25 | §26 |§27
] O | O O | O
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Pfedpokladané obdobi
realizace podproduktu 1.7.2023 -31.12.2024
od —do (dd. mm. rrrr):

Celkové vydaje

851 324,29
podproduktu bez DPH (K¢):

LOG MANAGEMENT; OBNOVA A ROZVOJ NASTROJU

Vazba na VZ: ELOWMON

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvyseni kybernetické bezpeénosti
informacniho systému.

Zpusob prokazani dokoncéeni Akceptacni protokol
podproduktu:

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT €. 3
Nazev podproduktu: GIS MB
Stav podproduktu: Realizovan

Nad systémem GIS MB (Geograficky informacni systém
mésta Brna) bude nasazeno opatfeni v podobé sady sond
typu Progress Flowmon, které umozZni lepsi viditelnost a
dohled nad potfebnymi provoznimi i bezpecnostnimi
uddlostmi (§ 22) GIS MB, zarazeného do rozsahu primdrnich
aktiv systému Fizeni bezpecnosti informaci. Tyto logy budou
Popis technickych opatieni, | ddle k dispozici pfislusnym zaméstnancim ufadu

ktera budou posilovat IS: v centrdInim Log Managementu dle § 23 § 24 vyhldsky c.
82/2018 Sb k vyhodnocovadni jednotlivych uddlosti nebo pri
dohleddvani pri¢iny provoznich ¢i bezpecnostnich incidentu
napfic systémy a véasné reakci.

Toto opatreni se nepfimo dotykd také plnéni § 3 odst. j), a
to potrebé zaznamendvat cinnosti spojené se systémem
fizeni bezpecnosti informaci a fizenim rizik.

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

§3 |616 |§18 | §19 | 820 |§21 |§22 |§23 |§24 | 525 |§26 |§27
o |o |o |o |o | |® |® |oO |o |o

Stranka 6z 11

Strana 29/ 34




Pfiloha €. 2 k €. j. MV- 82509-9/0FSP-2024

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.7.2023 -31.12.2024

Celkové vydaje
podproduktu bez DPH (K¢):

851 324,28 KC

Vazba na VZ:

LOG MANAGEMENT; OBNOVA A ROZVOJ NASTROJU
FLOWMON

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvyseni kybernetické bezpeénosti
informacniho systému.

Zpusob prokazani dokoncéeni
podproduktu:

Akceptacni protokol

Podprodukty v ramci |.

hlavniho produktu - Posilené IS v rdmci zabezpeceni

kyberbezpecnosti
PODPRODUKT C. 4
Nazev podproduktu: OK Base
Stav podproduktu: Realizovan

Popis technickych opatreni,
ktera budou posilovat IS:

Systém OK Base pro evidovdni dochdzky a persondlnich
Udaji zaméstnancii spadd do rozsahu primdrnich aktiv SRBI.
Technické opatreni spocivd v zavedeni sady dohledovych
sond typu Progress Flowmon, které umozni dohled nad
potfebnymi provoznimi i bezpecnostnimi uddlostmi (§ 22)
tohoto systému. Tato data budou k dispozici v centrdlnim
Log Managementu, kde bude dochdzet ke sbéru a
vyhodnocovadni uddlosti pfislusnymi pracovniky uradu dle §
23 § 24 vyhlasky ¢. 82/2018 Sh.

Toto opatreni se nepfimo dotykd také plnéni § 3 odst. j), a
to potrebé zaznamendvat Cinnosti spojené se systémem
Fizeni bezpelnosti informaci a fizenim rizik.

Vazba na § vyhlasky €. 82/2018 Sh., o kybernetické bezpecénosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 |s16 |§18 | 519

| 520 | 521 | 522 [523 |524 | 525 | 526 |

X |O |O0 |o
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Pfedpokladané obdobi
realizace podproduktu 1.7.2023 -31.12.2024
od —do (dd. mm. rrrr):

Celkové vydaje

851 324,29
podproduktu bez DPH (K¢):

LOG MANAGEMENT; OBNOVA A ROZVOJ NASTROJU

Vazba na VZ: ELOWMON

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvyseni kybernetické bezpeénosti
informacniho systému.

Zpusob prokazani dokoncéeni Akceptacni protokol
podproduktu:

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT C. 5
Nazev podproduktu: e-Spis
Stav podproduktu: Realizovan

MMB vyuzivd elektronicky systém spisové sluzby (E-spis)
pro evidenci a spravu listinné i digitdlni dokumentace uradu,
tento systém md zarazen do rozsahu primdrnich aktiv SRBI.
Nasazenim dohledovych sond typu Progress Flowmon bude
zabezpecen sbér a detekce potrebnych provoznich i
bezpecnostnich uddlosti (§ 22) souvisejici se systémem
spisové sluzby, Tyto logy budou ddle k dispozici prislusnym
zameéstnancum uradu v centrdlnim Log Managementu dle §
23 § 24 vyhlasky ¢. 82/2018 Sb k vyhodnocovadni
jednotlivych uddlosti nebo pfi dohleddavani pric¢iny
provoznich Ci bezpecnostnich incident( napri¢ systémy a
véasné reakci.

Popis technickych opatreni,
ktera budou posilovat IS:

Toto opatreni se nepfimo dotykd také plnéni § 3 odst. j), a
to potrebé zaznamendvat Cinnosti spojené se systémem
fizeni bezpecnosti informaci a fizenim rizik.

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

§3 §16 | §18 [ §19 |§20 [&§21 |(§22 |§23 |§24 |§25 | §26 |§27
[ ] ] | ] ] | ]
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Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.7.2023 -31.12.2024

Celkové vydaje
podproduktu bez DPH (K¢):

851 324,29

Vazba na VZ:

LOG MANAGEMENT; OBNOVA A ROZVOJ NASTROJU
FLOWMON

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvyseni kybernetické bezpeénosti
informacniho systému.

Zpusob prokazani dokoncéeni
podproduktu:

Akceptacni protokol

Podprodukty v ramci .

hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT €. 6
Nazev podproduktu: GINIS
Stav podproduktu: Realizovan

Popis technickych opateni,
ktera budou posilovat IS:

Informacni systém GINIS pro evidovdni smluv a ucetnictvi,
zafazeny na MMB do rozsahu primdrnich aktiv SRBI, bude
posilen bezpecnostnim monitoringem zajisténym pomoci
sady dozorovych sond typu Progress Flowmon. Tyto sondy
umozni dohled nad potfebnymi provoznimii bezpecnostnimi
uddlostmi (§ 22) systému GINIS. Logy budou ddle k dispozici
prisluSnym zaméstnanciim uradu v centrdlnim Log
Managementu dle § 23 § 24 vyhldsky ¢. 82/2018 Sb k
vyhodnocovani jednotlivych uddlosti nebo pri dohleddvani
priciny provoznich Ci bezpecnostnich incidentd napri¢
systémy a véasné reakci.

Toto opatieni se nepfimo dotykd také plnéni § 3 odst. j), a
to potrebé zaznamendvat ¢innosti spojené se systémem
fizeni bezpecnosti informaci a fizenim rizik.

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 |516 |§18 |

25 | §26 | 527

§
X |0 |o |O

§25 | §
O |[Oo |O
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Pfedpokladané obdobi
realizace podproduktu 1.7.2023 -31.12.2024
od —do (dd. mm. rrrr):

Celkové vydaje

851 324,28
podproduktu bez DPH (K¢):

LOG MANAGEMENT; OBNOVA A ROZVOJ NASTROJU

Vazba na VZ: ELOWMON

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvyseni kybernetické bezpeénosti
informacniho systému.

Zpusob prokazani dokoncéeni Akceptacni protokol
podproduktu:

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT C. 7
Nazev podproduktu: Matrika
Stav podproduktu: Realizovan

Matriéni informacni systém, zafazeny do rozsahu
primdrnich aktiv SRBI, bude posilen bezpe&nostnim
monitoringem zajisténym pomoci sady dozorovych sond
typu Progress Flowmon. Tyto sondy umozni dohled nad
potfebnymi provoznimi i bezpecnostnimi uddlostmi (§ 22
vyhldsky ¢. 82/2018 Sb) systému. Tyto logy budou ddle
Popis technickych opatieni, | k dispozici pfislusnym zaméstnancim ufadu v centrdlnim
ktera budou posilovat IS: Log Managementu dle § 23 § 24 vyhldsky ¢. 82/2018 Sb k
vyhodnocovani jednotlivych uddlosti nebo pfi dohleddvani
priciny provoznich Ci bezpecnostnich incidenti napri¢
systémy a véasné reakci.

Toto opatreni se nepfimo dotykd také plnéni § 3 odst. j), a
to potrebé zaznamendvat cinnosti spojené se systémem
fizeni bezpecnosti informaci a fizenim rizik.

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

§3 |616 |§18 | §19 | 820 |§21 |§22 |§23 |§24 | 525 |§26 |§27
o |o |o |o |o | |® |® |oO |o |o
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Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.7.2023 -31.12.2024

Celkové vydaje
podproduktu bez DPH (K¢):

851 324,28

Vazba na VZ:

LOG MANAGEMENT; OBNOVA A ROZVOJ NASTROJU
FLOWMON

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti
informacniho systému.

Zpusob prokazani dokoncéeni
podproduktu:

Akceptacni protokol






